
ȽɑɜɎɔɝɧ ɔəɠɚɜɘɌɢɔɚəəɚɕ 
ɍɑɓɚɛɌɝəɚɝɞɔ ɖɚɘɛɌəɔɔ 
çȸɑɏɌɀɚəè



ʚʪʦʨʠʯʥʳʡ

Ⱥɛɧɞ ɔ ɩɖɝɛɑɜɞɔɓɌ ȸɑɏɌɀɚəɌ

ʄʝʛʘʌʦʥ ʚ ʪʝʯʝʥʠʝ ʤʥʦʛʠʭ ʣʝʪ ʠʩʧʦʣʴʟʫʝʪ ʰʠʨʦʢʠʡ ʩʧʝʢʪʨ 

ʩʦʙʩʪʚʝʥʥʳʭ ʫʩʣʫʛ ʜʣʷ ʦʨʛʘʥʠʟʘʮʠʠ ʫʜʘʣʝʥʥʦʡ ʨʘʙʦʪʳ.

ɺʩʝ ʙʦʣʴʰʝ ʢʦʤʧʘʥʠʡ ʧʝʨʝʚʦʜʷʪ ʩʚʦʠʭ ʩʦʪʨʫʜʥʠʢʦʚ 

ʥʘ ʫʜʘʣʝʥʥʫʶ ʨʘʙʦʪʫ. ʕʪʦʪ ʥʝʦʞʠʜʘʥʥʳʡ ʧʝʨʝʭʦʜ ʚʳʟʳʚʘʝʪ 

ʤʥʦʞʝʩʪʚʦ ʚʦʧʨʦʩʦʚ ʦ ʪʦʤ, ʢʘʢ ʩʦʭʨʘʥʠʪʴ ʧʨʠʚʳʯʥʳʝ 

ʙʠʟʥʝʩ-ʧʨʦʮʝʩʩʳ.

ʄʝʛʘʌʦʥ ʟʥʘʝʪ, ʢʘʢ ʩʦʭʨʘʥʠʪʴ ʥʝʧʨʝʨʳʚʥʦʩʪʴ ʙʠʟʥʝʩʘ 

ʚ ʠʟʤʝʥʠʚʰʝʡʩʷ ʩʠʪʫʘʮʠʠ ʠ ʧʨʝʜʣʘʛʘʝʪ ʥʘʙʦʨ ʧʨʦʚʝʨʝʥʥʳʭ 

ʠ ʵʬʬʝʢʪʠʚʥʳʭ ʨʝʰʝʥʠʡ ʜʣʷ ʥʘʠʙʦʣʝʝ ʚʦʩʪʨʝʙʦʚʘʥʥʳʭ 

ʥʘ ʩʝʛʦʜʥʷ ʩʮʝʥʘʨʠʝʚ. 



ʚʪʦʨʠʯʥʳʡ

ȶɌɖɔɑ ɓɌɐɌɣɔ ɍɔɓəɑɝɌ əɑɚɍɡɚɐɔɘɚ 

ɜɑɤɔɞɨ Ɏ əɚɎɧɡ ɟɝɗɚɎɔɫɡ?

ɹʝʟʦʧʘʩʥʳʡ ʜʦʩʪʫʧ 

ʢ ʨʝʩʫʨʩʘʤ ʂʦʤʧʘʥʠʠ

ɺʟʘʠʤʦʜʝʡʩʪʚʠʝ 

ʩʦʪʨʫʜʥʠʢʦʚ

ʈʘʙʦʪʘ 

ʩ ʢʣʠʝʥʪʘʤʠ/ʧʘʨʪʥʝʨʘʤʠ

ʂʦʥʪʨʦʣʴ ʨʘʙʦʪʳ 

ʩʦʪʨʫʜʥʠʢʦʚ

Ȯ ɣɑɘ ɝɚɝɞɚɫɞ ɎɧɓɚɎɧ 
ɚɜɏɌəɔɓɌɢɔɔ ɟɐɌɗɑəəɚɕ 
ɜɌɍɚɞɧ? 



ȼɑɤɑəɔɫ ɛɚ ɚɜɏɌəɔɓɌɢɔɔ ɍɑɓɚɛɌɝəɚɏɚ 
ɐɚɝɞɟɛɌ ɖ ɜɑɝɟɜɝɌɘ ȶɚɘɛɌəɔɔ

ȭɑɓɚɛɌɝəɧɕ 

ɐɚɝɞɟɛ ɖ ɜɑɝɟɜɝɌɘ 

ȶɚɘɛɌəɔɔ

ȸɑɏɌɀɚə WAF

ȬəɌɗɔɓ ɓɌɥɔɥɑəəɚɝɞɔ 

ɔ Pentest

ȳɌɥɔɞɌ ȭɌɓɧ ɐɌəəɧɡ

ȳɌɥɔɞɌ ɚɞ DDoS

ɹʝʟʦʧʘʩʥʳʡ ʜʦʩʪʫʧ ʢ ʢʦʨʧʦʨʘʪʠʚʥʳʤ ʨʝʩʫʨʩʘʤ ʠ 

ʨʘʙʦʯʝʤʫ ʤʝʩʪʫ ʩʦʪʨʫʜʥʠʢʦʚ ʢʦʤʧʘʥʠʠ.

ʆʨʛʘʥʠʟʘʮʠʷ ʦʙʣʘʯʥʦʡ ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ  ʜʣʷ 

ʫʜʘʣʝʥʥʦʡ ʨʘʙʦʪʳ ʠ ʦʙʝʩʧʝʯʝʥʠʷ ʙʳʩʪʨʦʛʦ ʦʪʢʣʠʢʘ 

ʧʨʠʣʦʞʝʥʠʡ ʜʘʞʝ ʧʨʠ ʚʳʩʦʢʠʭ ʥʘʛʨʫʟʢʘʭ.



ʚʪʦʨʠʯʥʳʡ

ȻɜɚɎɑɜɖɌ ɓɌɥɔɥɬəəɚɝɞɔ ɔ ɛɑəɞɑɝɞɧ
ɸʥʘʣʠʟ ʟʘʱʠʱʸʥʥʦʩʪʠ ʩʠʩʪʝʤ ʩ ʜʘʣʴʥʝʡʰʠʤʠ ʨʝʢʦʤʝʥʜʘʮʠʷʤʠ ʧʦ ʫʩʪʨʘʥʝʥʠʶ ʫʷʟʚʠʤʦʩʪʝʡ. ʊʝʩʪʠʨʦʚʘʥʠʝ 

ʧʨʦʚʦʜʠʪʩʷ ʢʦʤʘʥʜʦʡ ʵʢʩʧʝʨʪʦʚ ʩ ʦʧʳʪʦʤ ʘʫʜʠʪʦʚ ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʭ ʘʛʝʥʪʩʪʚ ʠ ʢʨʫʧʥʝʡʰʠʭ ʢʦʨʧʦʨʘʮʠʡ

ʇʦʠʩʢ ʚʝʢʪʦʨʦʚ ʘʪʘʢʠ ʥʘ ʩʘʤʳʝ ʚʘʞʥʳʝ ʦʙʣʘʩʪʠ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ: ʜʦʤʝʥ, ʚʳʚʝʜʝʥʥʳʝ ʠʟ ʜʦʤʝʥʘ 

ʟʘʱʠʱʸʥʥʳʝ ʢʦʥʪʫʨʳ, ʢʨʠʪʠʯʥʘʷ 

ʠʥʬʨʘʩʪʨʫʢʪʫʨʘ ʧʨʝʜʧʨʠʷʪʠʡ ʠ ʜʨ.

ʇʦ ʟʘʚʝʨʰʝʥʠʠ ʪʝʩʪʠʨʦʚʘʥʠʷ ʧʨʝʜʦʩʪʘʚʣʷʝʪʩʷ 

ʧʦʣʥʦʮʝʥʥʳʡ ʘʥʘʣʠʟ ʠ ʦʧʠʩʘʥʠʝ ʤʝʪʦʜʦʚ 

ʦʮʝʥʢʠ

ʇʨʠ ʥʝʦʙʭʦʜʠʤʦʩʪʠ ïʧʨʦʚʝʜʝʥʠʝ ʠʥʪʝʛʨʘʮʠʦʥʥʳʭ 

ʨʘʙʦʪ ʠʣʠ ʨʘʙʦʪ ʧʦ ʙʦʣʝʝ ʪʦʥʢʦʡ ʥʘʩʪʨʦʡʢʝ 

ʩʫʱʝʩʪʚʫʶʱʝʡ ʠʥʬʨʘʩʪʨʫʢʪʫʨʳ ʜʣʷ ʤʠʥʠʤʠʟʘʮʠʠ 

ʨʠʩʢʦʚ ʚʟʣʦʤʘ



ȳɌɥɔɞɌ ɚɞ DDoS -ɌɞɌɖ 

ɺ ʤʦʤʝʥʪʳ ʧʠʢʦʚʳʭ ʥʘʛʨʫʟʦʢ ʠ ʫʜʘʣʸʥʥʦʡ ʨʘʙʦʪʳ ʚʘʞʥʘ ʧʦʩʪʦʷʥʥʘʷ ʜʦʩʪʫʧʥʦʩʪʴ ʩʝʨʚʠʩʦʚ. ɿʘʱʠʪʘ ʦʪ DDoS-ʘʪʘʢ ʧʦʟʚʦʣʠʪ 

ʩʦʭʨʘʥʠʪʴ ʚʝʙ-ʨʝʩʫʨʩʳ ʠ ʩʝʪʝʚʫʶ ʠʥʬʨʘʩʪʨʫʢʪʫʨʫ ʚ ʨʝʞʠʤʝ ʦʥʣʘʡʥ ʠ ʧʦʤʦʞʝʪ ʠʟʙʝʞʘʪʴ ʬʠʥʘʥʩʦʚʳʭ ʠ ʨʝʧʫʪʘʮʠʦʥʥʳʭ

ʧʦʪʝʨʴ.

ʆʜʥʘ ʠʟ ʩʘʤʳʭ ʙʦʣʴʰʠʭ ʧʣʘʪʬʦʨʤ ʜʣʷ ʟʘʱʠʪʳ 

ʦʪ DDoS-ʘʪʘʢ ʚ ʈʦʩʩʠʠ ʠ ɺʦʩʪʦʯʥʦʡ ɽʚʨʦʧʝ

ʊʝʭʥʦʣʦʛʠʠ ʦʪ ʣʠʜʝʨʘ ʠʥʜʫʩʪʨʠʠ Arbor Networks

ʠ ʦʪʝʯʝʩʪʚʝʥʥʦʛʦ ʚʝʥʜʦʨʘçɻʘʨʜʘ ʊʝʭʥʦʣʦʛʠʠè (ʩʦʦʪʚʝʪʩʪʚʫʝʪ 

ʪʨʝʙʦʚʘʥʠʷʤ ʜʣʷ ʛʦʩʫʜʘʨʩʪʚʝʥʥʳʭ ʠ ʦʙʦʨʦʥʥʳʭ ʟʘʢʘʟʯʠʢʦʚ)

ɸʚʪʦʤʘʪʠʯʝʩʢʘʷ ʬʠʣʴʪʨʘʮʠʷ ʟʣʦʚʨʝʜʥʦʛʦ ʪʨʘʬʠʢʘ 

ʚ ʪʝʯʝʥʠʝ 5-15 ʩʝʢʫʥʜ ʧʦʩʣʝ ʥʘʯʘʣʘ ʘʪʘʢʠ

ɿʘʱʠʪʘ ʦʪ ʚʩʝʭ ʩʦʚʨʝʤʝʥʥʳʭ ʪʠʧʦʚ ʘʪʘʢ 

ʥʘ ʩʝʪʝʚʦʤ ʫʨʦʚʥʝ ʠ ʥʘ ʫʨʦʚʥʝ ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ

ʇʨʦʪʠʚʦʜʝʡʩʪʚʠʝ ʘʪʘʢʘʤ ʸʤʢʦʩʪʴʶ ʜʦ 300 ɻʙʠʪ/ʩ,

ʥʝ ʪʨʝʙʫʝʪ ʜʦʧʦʣʥʠʪʝʣʴʥʳʭ ʥʘʩʪʨʦʝʢ ʠ ʫʩʪʘʥʦʚʢʠ 

ʜʦʨʦʛʦʛʦ ʦʙʦʨʫʜʦʚʘʥʠʷ

ɺʳʜʝʣʝʥʥʘʷ ʩʣʫʞʙʘ ʤʦʥʠʪʦʨʠʥʛʘ ʠ ʨʝʘʛʠʨʦʚʘʥʠʷ 

24/7/365

ʇʦʜʨʦʙʥʦʩʪʠ ʥʘ ʩʘʡʪʝ

http://moscow.megafon.ru/corporate/productsandsolutions/products/zaschita_ot_ddos.html#description


ȳɌɥɔɞɌ ɍɌɓ ɐɌəəɧɡ
ȭɑɓɚɛɌɝəɧɕ ɐɚɝɞɟɛ ɖ ɖɜɔɞɔɣəɧɘ ɐɌəəɧɘ ɐɗɫ ɜɌɍɚɞɧ 

ɔɓ ɗɪɍɚɕ ɞɚɣɖɔ

ʉʦʦʪʚʝʪʩʪʚʠʝ ʟʘʢʦʥʫ 

ʦ ʧʝʨʩʦʥʘʣʴʥʳʭ ʜʘʥʥʳʭ 

ʌɿ-152

ɸʫʜʠʪ ʦʧʝʨʘʮʠʡ ʩ ɹɼ 

ʚ ʨʝʞʠʤʝ ʨʝʘʣʴʥʦʛʦ 

ʚʨʝʤʝʥʠ

ʂʦʥʪʨʦʣʴ ʜʝʡʩʪʚʠʡ 

ʘʜʤʠʥʠʩʪʨʘʪʦʨʦʚ

ʇʨʝʜʦʪʚʨʘʱʝʥʠʝ 

ʧʦʧʳʪʦʢ 

ʚʥʝʰʥʝʛʦ ʚʪʦʨʞʝʥʠʷ ʚ 

ʉʋɹɼ

ʉʦʦʪʚʝʪʩʪʚʠʝ 

ʩʪʘʥʜʘʨʪʘʤ 

ʎɹ ʈʌ (ʉʊʆ ɹʈ ʀʉʉ) 

ʠ PCI DSS

ʇʦʣʥʦʩʪʴʶ ʨʦʩʩʠʡʩʢʦʝ 

ʨʝʰʝʥʠʝ, 

ʩʝʨʪʠʬʠʮʠʨʦʚʘʥʥʦʝ 

ʌʉʊʕʂ



ʚʪʦʨʠʯʥʳʡ

ȸɑɏɌɀɚə WAF
ɿʘʱʠʪʥʳʡ ʵʢʨʘʥ ʫʨʦʚʥʷ ʧʨʠʣʦʞʝʥʠʡ, ʢʦʪʦʨʳʡ ʚ ʨʝʞʠʤʝ ʨʝʘʣʴʥʦʛʦ ʚʨʝʤʝʥʠ ʦʙʥʘʨʫʞʠʪ ʠ ʧʨʝʜʦʪʚʨʘʪʠʪ ʥʘʧʨʘʚʣʝʥʥʳʝ ʘʪʘʢʠ, ʠʥʲʝʢʮʠʠ, 

XSS ʠ ʘʪʘʢʠ ʥʫʣʝʚʦʛʦ ʜʥʷ

ʇʦʟʚʦʣʷʝʪ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʢʨʘʞʫ ʢʦʥʬʠʜʝʥʮʠʘʣʴʥʦʡ 

ʠʥʬʦʨʤʘʮʠʠ ʤʦʰʝʥʥʠʢʘʤʠ ʩ ʧʦʤʦʱʴʶ ʚʟʣʦʤʘ ʚʝʙ-

ʧʨʠʣʦʞʝʥʠʡ

ʀʩʢʣʶʯʘʝʪ ʘʪʘʢʠ ʥʘ ʧʦʣʴʟʦʚʘʪʝʣʝʡ ʩ ʧʦʤʦʱʴʶ 

ʟʘʨʘʞʝʥʠʷ ʩʪʨʘʥʠʮ, ʧʦʜʤʝʥʳ ʩʦʜʝʨʞʘʥʠʷ 

ʩʪʨʘʥʠʮ, ʘ ʪʘʢʞʝ ʥʘʨʫʰʝʥʠʷ ʨʘʙʦʪʦʩʧʦʩʦʙʥʦʩʪʠ 

ʚʝʙ-ʧʨʠʣʦʞʝʥʠʡ

ʉʦʦʪʚʝʪʩʪʚʠʝ ʩʪʘʥʜʘʨʪʘʤ ʎɹ ʈʌ (ʉʊʆ 

ɹʈ ʀʉʉ) 

ʠ PCI DSS

ɺʳʜʝʣʝʥʥʘʷ ʩʣʫʞʙʘ ʤʦʥʠʪʦʨʠʥʛʘ ʠ ʨʝʘʛʠʨʦʚʘʥʠʷ 

24/7/365 

ʆʙʣʘʯʥʳʝ ʪʝʭʥʦʣʦʛʠʠ ʧʦʟʚʦʣʷʶʪ ʙʳʩʪʨʦ ʠʥʪʝʛʨʠʨʦʚʘʪʴ 

WAF ʩ ʩʫʱʝʩʪʚʫʶʱʝʡ ʩʝʪʝʚʦʡ ʠʥʬʨʘʩʪʨʫʢʪʫʨʦʡ

ʉʦʢʨʘʱʘʝʪ ʢʘʧʠʪʘʣʴʥʳʝ ʟʘʪʨʘʪʳ ʥʘ ʟʘʢʫʧʢʫ, ʫʩʪʘʥʦʚʢʫ 

ʠ ʦʙʩʣʫʞʠʚʘʥʠʝ ʩʨʝʜʩʪʚ ʟʘʱʠʪʳ



ʚʪʦʨʠʯʥʳʡ

ȻȬȶ çȴəɠɚɜɘɌɢɔɚəəɧɕ ɛɑɜɔɘɑɞɜè
ʋʧʨʘʚʣʝʥʠʝ ʠ ʢʦʥʪʨʦʣʴ ʜʦʩʪʫʧʘ ʢ ʫʩʣʫʛʘʤ ʩʫʱʝʩʪʚʫʶʱʝʡ GSM

ʇʦʟʚʦʣʷʝʪ ʧʨʝʜʦʪʚʨʘʪʠʪʴ ʫʪʝʯʢʫ ʠʥʬʦʨʤʘʮʠʠ ʧʦ 

ʢʘʥʘʣʘʤ ʩʦʪʦʚʦʡ ʩʚʷʟʠ ʩʪʘʥʜʘʨʪʘ GSM/UMTS/LTE ʥʘ 

ʟʘʱʠʱʘʝʤʦʤ ʦʙʲʝʢʪʝ (ʥʝʦʙʭʦʜʠʤʦʡ ʦʛʨʘʥʠʯʝʥʥʦʡ 

ʪʝʨʨʠʪʦʨʠʠ)

ʇʦʣʫʯʝʥʠʝ ʠʜʝʥʪʠʬʠʢʘʮʠʦʥʥʳʭ ʧʘʨʘʤʝʪʨʦʚ 

(IMSI, IMEI) ʘʢʪʠʚʥʳʭ ʘʙʦʥʝʥʪʦʚ ʚ ʟʦʥʝ ʜʝʡʩʪʚʠʷ 

ʧʝʨʠʤʝʪʨʘ

ɺʳʧʦʣʥʠʪʴ ʢʣʘʩʩʠʬʠʢʘʮʠʶ ʘʙʦʥʝʥʪʩʢʠʭ ʫʩʪʨʦʡʩʪʚ ʥʘ 

çʨʘʟʨʝʰʝʥʥʳʝè (ʙʝʣʳʝ) ʠ çʟʘʧʨʝʱʝʥʥʳʝè (ʯʝʨʥʳʡ 

ʩʧʠʩʦʢ)

ɺʦʟʤʦʞʥʦʩʪʴ ʙʣʦʢʠʨʦʚʢʠ ʚʩʝʭ ʫʩʪʨʦʡʩʪʚ, ʥʘʭʦʜʷʱʠʭʩʷ 

ʚ ʟʦʥʝ ʜʝʡʩʪʚʠʷ ʦʙʦʨʫʜʦʚʘʥʠʷ ʠʣʠ ʥʘʦʙʦʨʦʪ, 

ʨʘʟʨʝʰʠʪʴ ʧʦʚʩʝʤʝʩʪʥʦʝ ʠʩʧʦʣʴʟʦʚʘʥʠʝ 



ʚʪʦʨʠʯʥʳʡ

ȻȬȶ çȴəɠɚɜɘɌɢɔɚəəɧɕ ɛɑɜɔɘɑɞɜè
ʈʘʙʦʯʝʝ ʤʝʩʪʦ ʘʜʤʠʥʠʩʪʨʘʪʦʨʘ ʫʩʣʫʛʠ

ʋʧʨʘʚʣʝʥʠʝ ʠ ʤʦʥʠʪʦʨʠʥʛ ʧʘʨʘʤʝʪʨʦʚ ʦʙʦʨʫʜʦʚʘʥʠʷ

ʆʙʥʘʨʫʞʝʥʠʝ, ʨʝʛʠʩʪʨʘʮʠʷ, ʭʨʘʥʝʥʠʝ 

ʠʥʬʦʨʤʘʮʠʠ ʦ ʧʘʨʘʤʝʪʨʘʭ ʘʙʦʥʝʥʪʩʢʠʭ 

ʫʩʪʨʦʡʩʪʚ, ʧʦʧʘʜʘʶʱʠʭ ʚ ʟʦʥʫ ʜʝʡʩʪʚʠʷ 

ʆʪʦʙʨʘʞʝʥʠʝ ʠʟ ʙʘʟʳ ʜʘʥʥʳʭ ʠʥʬʦʨʤʘʮʠʠ ʦ ʥʘʭʦʞʜʝʥʠʠ 

ʫʩʪʨʦʡʩʪʚʘ ʚ ʟʦʥʝ ʜʝʡʩʪʚʠʷ ʇɸʂ ʟʘ ʥʝʦʙʭʦʜʠʤʳʝ 

ʧʝʨʠʦʜʳ

ʉʠʛʥʘʣʠʟʘʮʠʷ ʦ ʧʦʷʚʣʝʥʠʠ ʘʙʦʥʝʥʪʩʢʠʭ ʫʩʪʨʦʡʩʪʚ ʩ 

ʥʝʠʟʚʝʩʪʥʳʤʠ ʧʘʨʘʤʝʪʨʘʤʠ ʚ ʢʦʥʪʨʦʣʠʨʫʝʤʦʡ ʟʦʥʝ, 

ʧʦʟʚʦʣʷʝʪ ʥʘʡʪʠ çʥʘʨʫʰʠʪʝʣʷè

ʆʪʦʙʨʘʞʝʥʠʝ ʩʦʩʪʦʷʥʠʷ ʙʣʦʢʠʨʘʪʦʨʦʚ ï

ʚʢʣʶʯʝʥ/ʚʳʢʣʶʯʝʥ; ʠʩʧʨʘʚʝʥ/ʥʝʠʩʧʨʘʚʝʥ; 

ʨʘʩʧʦʣʦʞʝʥʠʝ ʦʙʦʨʫʜʦʚʘʥʠʷ ʥʘ ʧʣʘʥʝ ʧʦʤʝʱʝʥʠʷ 

ʢʦʥʪʨʦʣʠʨʫʝʤʦʛʦ ʦʙʲʝʢʪʘ

ʋʜʘʣʝʥʥʦʝ ʫʧʨʘʚʣʝʥʠʝ ʢʦʤʧʦʥʝʥʪʘʤʠ ʇɸʂ 

(ʚʢʣʶʯʝʥʠʝ, ʚʳʢʣʶʯʝʥʠʝ, ʧʝʨʝʢʣʶʯʝʥʠʝ ʨʝʞʠʤʘ 

ʨʘʙʦʪʳ)



ʚʪʦʨʠʯʥʳʡ



ʚʪʦʨʠʯʥʳʡ



ʚʪʦʨʠʯʥʳʡ


