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Типовая обобщенная схема сети производственного 
предприятия 

Сеть	
  
предприятия	
  

IP	
  

АСУТП	
  (ICS/SCADA)	
  

Устройства	
  ТУ/ТИ	
  (RTUs)	
   Устройства	
  ТУ/ТИ	
  (RTUs)	
  

АРМ	
  персонала	
  АСУТП	
  

IP	
  

•  1.	
  Уровень	
  RTUs	
  &	
  PLCs:	
  контроль	
  и	
  
измерение	
  физических	
  сигналов	
  

•  2.	
  Уровень	
  SCADA:	
  агрегирование	
  
измерительной	
  информации	
  от	
  
RTUs	
  и	
  генерация	
  управляющих	
  
команд	
  

•  3.	
  Рабочие	
  станции	
  персонала	
  
АСУТП	
  (supervisors)	
  

•  4.	
  Сеть	
  предприятия:	
  системы	
  
логирования,	
  ERP	
  и	
  проч.	
  

	
  

Оборудование	
  управления	
  ТП	
  (PLCs,	
  …)	
  

Internet	
  
Updates,	
  	
  
support,	
  	
  
VPN	
  



Протоколы, используемые в сетях АСУТП 
Сеть	
  

предприятия	
  

IP	
  

Control	
  Systems	
  #1	
  

Устройства	
  ТУ/ТИ	
  (RTUs)	
   Устройства	
  ТУ/ТИ	
  (RTUs)	
  

АРМ	
  персонала	
  АСУТП	
  

IP	
  

Оборудование	
  управления	
  ТП	
  (PLCs,	
  …)	
  

MODBUS	
  
IEC-­‐870-­‐5-­‐104	
  

DNP3	
  

Control	
  
Systems	
  #2	
  

ICCP	
  
OPC	
  (DCOM)	
  

OPC-­‐UA	
  (SOAP)	
  
HTTP…	
  



Нужно ли защищать сети АСУТП? 

Историческая	
  картина:	
  	
  
•  АСУТП-­‐системы	
  и	
  

проприетарные	
  протоколы	
  
управления	
  неизвестны	
  и	
  
неинтересны	
  хакерам;	
  

•  Сеть	
  АСУТП	
  изолирована	
  от	
  
корпоративной	
  сети	
  и	
  сети	
  
Интернет,	
  что	
  делает	
  сетевые	
  
атаки	
  в	
  реальном	
  времени	
  
невозможными	
  

•  Нет	
  вирусов	
  

Современная	
  реальность:	
  	
  
•  Используются	
  протоколы	
  согласно	
  

индустриальным	
  стандартам,	
  
мигрированные	
  в	
  IP;	
  

•  Многие	
  SCADA,	
  RTUs	
  используют	
  
протоколы	
  общего	
  назначения	
  HTTP,	
  FTP,	
  
TFTP,…;	
  

•  Интеграция	
  с	
  ERP	
  и	
  др.	
  бизнес	
  системами	
  
для	
  учета	
  продукции;	
  

•  Используется	
  удаленный	
  доступ	
  через	
  
Интернет	
  для	
  обслуживания	
  
производителем;	
  

•  Используются	
  Интернет-­‐каналы	
  для	
  
доступа	
  к	
  удаленным	
  объектам	
  (VPN);	
  

•  Используются	
  съемные	
  накопители	
  (USB	
  
flash),	
  способствующие	
  инфицированию	
  



Нужно ли защищать сети АСУТП? 
Особенности	
  ПО	
  АСУТП:	
  
•  Несегментированные	
  («плоские»)	
  сети;	
  

•  Протоколы	
  изначально	
  разработаны	
  для	
  выделенных	
  физических	
  каналов	
  
связи	
  =>	
  нет	
  шифрования	
  и	
  аутентификации;	
  

•  Проблематично	
  обновление	
  и	
  установка	
  патчей	
  для	
  ОС	
  и	
  прикладного	
  ПО	
  
критических	
  систем	
  управления	
  реального	
  времени	
  (неизменные	
  версии	
  
сроком	
  5/10/15	
  лет)	
  =>	
  уязвимости;	
  

•  ПО	
  разрабатывалось	
  для	
  решения	
  прикладных	
  задач	
  без	
  оглядки	
  на	
  
безопасность	
  =>	
  уязвимости,	
  пароли	
  по	
  умолчанию,	
  нет	
  разделения	
  прав	
  
пользователей	
  (общие	
  учетные	
  записи)	
  

Итог:	
  
•  Риск	
  DoS	
  (финансовый	
  и/или	
  физический	
  ущерб)	
  

•  Риск	
  кражи	
  технологической	
  информации	
  

•  Популярность	
  атак	
  на	
  АСУТП	
  пром.	
  предприятий	
  и	
  комм.	
  ЦОД	
  

	
  



Примеры вирусов в сетях АСУТП 
Stuxnet	
  (Иран,	
  2010г.):	
  3	
  уровня	
  атаки	
  (в	
  т.ч.	
  «нулевого	
  дня»)	
  
•  MS	
  Windows:	
  копирование	
  с	
  USB,	
  распространение	
  по	
  RPC,	
  P2P;	
  
•  SCADA-­‐система	
  Siemens	
  (PCS	
  7,	
  WinCC,	
  STEP7):	
  модификация	
  библиотеки,	
  

перехват	
  коммуникаций	
  между	
  SCADA	
  и	
  PLC;	
  
•  Siemens	
  S7	
  PLCs:	
  инсталляция	
  в	
  память	
  PLC	
  вредоносного	
  ПО,	
  которое	
  

меняет	
  частоту	
  подключенного	
  электромотора.	
  
Duqu	
  	
  (2011г.):	
  
•  В	
  отличие	
  от	
  Stuxnet	
  пытается	
  организовать	
  удаленный	
  доступ	
  с	
  целью	
  

получения	
  технологической	
  информации	
  
FLAME	
  (2012	
  г.):	
  
•  В	
  20	
  раз	
  сложнее	
  Stuxnet,	
  код	
  вируса	
  был	
  написан	
  за	
  5	
  лет	
  до	
  первой	
  

атаки;	
  
•  Распространение	
  по	
  всему	
  ближнему	
  востоку,	
  включая	
  Иран,	
  Израиль/

Палестин,	
  Судан,	
  Сирию,	
  Ливан,	
  Саудовскую	
  Аравию,	
  Египт.	
  Вирус	
  также	
  
был	
  замечен	
  в	
  Венгрии,	
  Австрии,	
  Гонконге	
  и	
  в	
  РОССИИ.	
  

	
  
	
  



Пример выявленных угроз в изолированной сети 
АСУТП одного из Заказчиков в РФ 



Пример выявления угроз в изолированной сети АСУТП 



Пример выявления угроз в изолированной сети АСУТП 

Отчет по приложениям с высоким риском (4-5): 

Отчет по пользователю: 



В изолированной сети АСУТП были обнаружены 
вирусы 



Пример выявления уязвимостей в изолированной сети 
АСУТП 



Чем могут помочь межсетевые экраны нового 
поколения Palo Alto Networks для защиты IP-
сетей АСУТП ???? 



Технологии NGFW Palo Alto Networks 

• App-­‐ID™	
  
• Идентификация	
  
• приложений	
  

• User-­‐ID™	
  
• Идентификация	
  
• пользователей	
  

• Content-­‐ID™	
  
• Контроль	
  данных	
  	
  

• +	
  SSL	
  decrypBon	
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Контроль приложений SCADA на L7 (App-ID) 
•  «Положительная»	
  логика	
  применения	
  политик	
  безопасности	
  –	
  

неизвестные	
  приложения	
  эффективно	
  блокируются	
  по	
  умолчанию	
  
•  Специализированные	
  протоколы	
  SCADA:	
  

•  MODBUS	
  с	
  15	
  контролируемыми	
  функциями	
  (read/write);	
  
•  DNP3;	
  
•  IEC-­‐870-­‐5-­‐104;	
  
•  ICCP;	
  

•  CygNet,	
  BACnet;	
  
•  Протоколы	
  общего	
  назначения:	
  

•  HTTP,	
  HTTPS,	
  FTP,	
  TFTP,	
  OPC,	
  RPC…	
  
•  Анализ	
  SPAN	
  и	
  широкие	
  возможности	
  создания	
  собственных	
  сигнатур	
  

приложений	
  

•  Дешифрация	
  SSL	
  
	
  



Контроль действий пользователей (User-ID) 

Реализация	
  функций	
  идентификации	
  пользователей	
  (операторов	
  и	
  
администраторов	
  АСУТП):	
  
•  интеграция	
  с	
  сетевыми	
  каталогами	
  (при	
  наличии):	
  

•  Microso�,	
  Novell,	
  Citrix,	
  Open	
  LDAP,	
  RADIUS;	
  
•  возможность	
  использования	
  встроенного	
  Cap�ve	
  Portal:	
  

•  локальная	
  база	
  пользователей,	
  LDAP,	
  RADIUS;	
  
•  возможность	
  интеграции	
  с	
  внешним	
  веб-­‐сервером	
  аутентификации	
  и	
  

Security	
  Opera�ons	
  Center	
  (SOC)	
  через	
  XML	
  API.	
  

	
  
Контроль	
  действий	
  (только	
  чтение,	
  отправка	
  управляющих	
  воздействий	
  и	
  
др.)	
  –	
  политики	
  безопасности	
  разрешают	
  отдельным	
  пользователям	
  и	
  
группам	
  использовать	
  только	
  определенные	
  подприложения	
  (функции),	
  
для	
  которых	
  созданы	
  отдельные	
  сигнатуры.	
  



Защита от угроз (Content-ID) 
70+	
  сигнатур	
  IPS	
  для	
  протоколов	
  
Modbus,	
  DNP3,	
  ICCP	
  и	
  SCADA	
  систем:	
  
•  Siemens	
  Tecnoma�x	
  FactoryLink;	
  
•  Siemens	
  SIMATIC	
  WinCC;	
  
•  Iconics	
  Genesis	
  (+GenBroker);	
  
•  Interac�ve	
  Graphical	
  SCADA	
  system	
  

(IGSS);	
  
•  CitectSCADA;	
  

•  Measureso�	
  ScadaPro;	
  
•  DATAC	
  RealWin;	
  
•  PROMOTIC;	
  
•  KingView;	
  

•  ScadaTec.	
  

Контроль	
  передачи	
  файлов	
  по	
  типам	
  
(исполняемые	
  и	
  др.)	
  
•  Антивирусная	
  защита:	
  

•  StuxNet;	
  
•  Duqu,	
  Flame,	
  MiniFlame	
  и	
  др.	
  

•  Обнаружение	
  нового	
  
вредоносного	
  ПО	
  (zero-­‐day)	
  	
  
•  Публичное	
  или	
  частное	
  

облако	
  WildFire	
  обеспечивают	
  
анализ	
  100+	
  типов	
  поведения	
  

•  Публичное	
  облако	
  создает	
  
сигнатуры	
  AV	
  в	
  течение	
  30	
  
(мин.)	
  



•  Анализируется 100+ типов поведения;


•  WF-500 проверяет 4500 файлов в день: исполняемые, офисные, PDF, JAVA;


•  Сигнатура автоматически создается и загружается на все устройства в течение 30 мин.


•  40% новых экземпляров – это вариации одних и тех же вредоносов;


•  1 сигнатура покрывает до 1500+ уникальных хэшей SHA


Как	
  работает	
  сервис	
  WildFire	
  
Автоматическая	
  или	
  по	
  запросу	
  
генерация	
  сигнатуры	
  в	
  «облаке»	
   Изолированная	
  сеть	
  



Создание зон безопасности с использованием межсетевых 
экранов нового поколения (сегментирование) 

Сеть	
  
предприятия	
  

IP	
  

	
  

Control	
  Systems	
  

RTUs	
   RTUs	
  

АРМ	
  персонала	
  АСУТП	
  

IP	
  

•  1.	
  Сегментирование	
  сети.	
  
Контроль	
  и	
  анализ	
  трафика	
  
между	
  зонами	
  

•  2.	
  Режим	
  виртуального	
  
провода	
  (Vwire),	
  L2	
  –	
  
прозрачен	
  для	
  
существующих	
  SCADA	
  систем	
  

•  3.	
  IPsec	
  VPN	
  для	
  связи	
  с	
  
удаленными	
  объектами	
  

•  4.	
  SSL	
  VPN	
  для	
  удаленного	
  
доступа	
  

Оборудование	
  управления	
  ТП	
  (PLCs,	
  …)	
  

Internet	
  



Пример сегментирования сети АСУ ТП на уровне L2: 
«Firewall on a stick» 



Примеры компаний, использующих Palo Alto Networks для 
защиты АСУТП: 

	
  

Страна	
   Название/характеристика	
  компании Ссылки	
  и	
  примечания 

Норвегия Несколько	
  энергетических	
  компаний,	
  в	
  т.ч.	
  
гидроэнергетика	
   Крупные	
  проекты,	
  в	
  т.ч.	
  более	
  $1M 

США Douglas	
  County	
  PUD	
  (Public	
  U�lity	
  District)	
   h�p://www.douglaspud.org/	
   

США	
  
 United	
  Illumina�ng	
   www.uinet.com	
   

США	
  
 Tri	
  State	
  Genera�on	
   h�p://www.tristategt.org/	
   

Канада Enmax	
  
h�p://www.enmax.com/home.html	
  
Контроль	
  протоколов	
  MODBUS,	
  DNP3,	
  
ICCP 

Австралия Australian	
  Power	
  &	
  Gas	
  (APG)	
  	
   h�ps://
www.australianpowerandgas.com.au	
   

Австралия Australian	
  Energy	
  Market	
  Operator	
  (AEMO)	
  	
   h�p://www.aemo.com.au/	
   


