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 DDoS атака: $30-$70 день, от $1200 – месяц 

Рассылка SPAM: от $10 за миллион адресов 

Боты для Бот сетей: от $200 за 2000 Ботов 

Исходный код ZeuS: от $200 

Взлом корпоративного почтового ящика: от 

$500 
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KDP – KASPERSKY DDoS 

              PREVENTION  
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Конкурентная борьба  

Вымогательство  

Мошенничество  

Месть 

 

Недовольство 
клиентов 

Недовольство 
контрагентов 

Недовольство Топ 
руководства  

Репутационный ущерб  

Срыв бизнес 
процессов 

Отвлечение от 
главного (хищения)  

Прямой ущерб  
(торговые площадки)  

 

DDoS – кому это нужно? 
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 Защита любых сервисов и приложений 

Собственная технологическая платформа 

5 лет опыта 

Единое решение, не зависящее от текущих 
поставщиков Интернет-услуг 

Глобальная распределенная система фильтрации  

Внедрение  без инфраструктурных изменений  

Мониторинг аномалий в режиме 24\7 

Аналитическое сопровождение атаки  

 Главное о KDP 
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Расследование  

Компьютерных Инцидентов 
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Кого и зачем атакуют? 

Цели атаки 

• Экономические мотивы 

• Промышленный шпионаж, доступ к 
интеллектуальной собственности 

• Приостановка/создание препятствий для 
нормальной деятельности (саботаж) 

Большие и известные компании 
остаются основными целями 

Средние и маленькие компании 
атакуют все чаще, в том числе, для 
доступа к большим  

• до 40% атак – компании до 250 человек 
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Как понять, что есть проблема? 

Подозрительные события в  

логах системных событий  

Подозрительные файлы в системном 

каталоге  

Большая сетевая и CPU загрузка 

Неизвестный трафик на 

подозрительные URL-ы 

Перестают обновляться AV 

сигнатуры, блокируются обновления 

ОС или Group Policy… 
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Что мы делаем 

Выезжаем на место инцидента и собираем 

свидетельства 

Проводим цифровой криминалистический анализ 

Фиксируем результаты в юридически значимой 

форме 

Даем рекомендации по ликвидации последствий 

Находим лиц, причастных к инциденту 

Взаимодействуем с правоохранительными 

органами в рамках следствия и уголовного дела 
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Спасибо 

Вопросы? 

Региональный представитель в УрФО и 

Пермскому краю 

Александр Орда 


