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Современные угрозы 
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Традиционная

Киберприступность



PAGE 4 |

Эволюция зловредного ПО 

1994

Один новый вирус каждый час
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Эволюция зловредного ПО 

2006

Один новый вирус каждую минуту
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Эволюция зловредного ПО 

2011

Один новый вирус каждую секунду

Или 70.000 экземпляров\день
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Kaspersky Lab

Ежедневно 

обрабатывает 

Уникальных 

образцов 

зловредного ПО 

КАЖДЫЙ ДЕНЬ

1 345 570 352 угроз в Q1 2013

200.000
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Эволюция зловредного ПО
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Социальная инженерия 
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Мобильные 

зловреды
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Цель: Смартфоны. Почему?

Ваш девайс, может рассказать о вас больше чем Вы думаете:

GPS координаты

Контакты Рабочая почта

Входящие\исходящие SMS

Персональные фото

Интернет банкинг

Разные приложения содержащие 

персональный контент 

Календарь
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iOS Взлом за 1 минуту !!!

Смотрите BlackHat новости за июль или youtube.com 
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SCARLETTJOHANSONNING

http://www.eslpod.com/eslpod_blog/wp-content/uploads/2011/11/512px-Face-smile.svg_.png
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Частная информация
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Что делать? Мобильные устройства

ТОП 5 «Нельзя, ни в коем случае!»:

1.Взламывать / джейлбрейкать смартфон или 
планшетник!

2.Использовать публичные Wi-Fi сети без пароля 
для деловой переписки (можно подслушать 
трафик)

3.Использовать простой или короткий PIN

4.Устанавливать приложения из не доверенных 
источников

5.Хранить конфиденциальные документы
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Банковские

зловреды
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Lurk
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Зловреды

для MAC
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MacSecurity

MacDefender

MacGuard
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MAC OSx Ботнет Flashfake

700,000 зараженных машин 

Распространение через зараженные веб сайты под видом Java Applet  

3,5 %  всех пользователей MAC 
заражены 

Представьте себе заражение 
3,5% пользователей Windows …
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Таргетированные атаки  

на организации 
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Targeted Attacks — начнем с упражнения 
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ARE MY LOVELY

WEB SITES DANGEROUS?
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Опасны ли мои любимые сайты?
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Are my lovely web sites dangerous? Java 0 day 
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Are my lovely web sites dangerous? AEP efficiency
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VIRUS на дежурстве 

Или недобросовестная конкурентная борьба
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Вирус на дежурстве 
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Есть решение 
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В последнее время выявлено огромное 

число проблем информационной 

безопасности в различных компонентах 

самых распостраненных АСУ ТП

Существует риск серьезных 

последствий связанных с неполадками 

в АСУ ТП критически важных объектов

Лаборатория Касперского проводит 

исследования, направленные на 

существенное повышение уровня 

кибербезопасности АСУ ТП КВО

Автоматизированные системы управления 
технологическими процессами (АСУ ТП) –
– проблемы кибербезопасности
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Allen-Bradley: ControlLogix & MicroLogix

Schneider Electric: Modicon Quantum 

General Electric: D20ME 

Schweitzer: SEL-2032 

Koyo: Direct LOGIC H4-ES

Источник: http://www.wired.com/threatlevel/2012/01/scada-exploits/ 

– обнаружено, легко использовать

– обнаружено, трудно использовать

– не обнаружено

Компоненты АСУ ТП

информационная безопасность
Уязвимости АСУ ТП, PLC: исследования Digital Bond
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Уязвимости АСУ ТП, софт: исследования Positive Technologies

Компоненты АСУ ТП

информационная безопасность
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Компоненты АСУ ТП

информационная безопасность
Уязвимости АСУ ТП, персонал: разные исследователи
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PLC – софт, железо

АСУ ТП – софт

Офисное ПО

АСУ ТП – протоколы

Персонал

PLC – софт, железо

АСУ ТП – софт

Персонал

Офисное ПО

Компоненты АСУ ТП

информационная безопасность

АСУ ТП – протоколы

Обобщенная схема
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Проблема?

Если наша цель сделать АСУ ТП безопасной с т.з

защиты информации, то интуитивно кажется, что 

у нас есть проблема

В АСУ ТП нет ни одного компонента, 

которому можно было бы доверять

Проблема очень простая
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Безопасная операционная система

Лаборатория Касперского разрабатывает собственную, 

безопасную операционную систему

• Разработана “с нуля”

• Микроядерная архитектура

• Все приложения, в том числе и системные, состоят из 

верифицируемых модулей

• Прямые связи между модулями недопустимы

• Каждый программный модуль ассоциируется с корректным 

сценарием поведения

• Поведение любого программного модуля проверяется на 

соответствие сценарию

• Гарантии невозможности исполнения “недокументированного 

поведения”
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EXPLOITS
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Не обновленный софт на компьютере

в РФ

31%
29% 17%

По данным «Лаборатории Касперского», H1 2012

Oracle Java Adobe Flash Winamp
Microsoft

Office

20%

VLC

Media Player

20%



PAGE 46 |

DDoS атака: $30-$70 день, от $1200 – месяц

Рассылка SPAM: от $10 за миллион адресов

Боты для Бот сетей: от $200 за 2000 Ботов

Исходный код ZeuS: от $200

Взлом корпоративного почтового ящика: от

$500
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Что будет следующей целью 

таргетированных атак?

Автомобили?

Офисы  под управление «умных» систем?
Медицинское оборудование?
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Обновлять ПО (операционные системы, Flash, 
Acrobat, и т.д.)

Разграничивать права для пользователей

Использовать правило сложных паролей

Установить лицензионный антивирус на все 
компьютеры и устройства корпоративной сети

Обучать пользователей базовым правилам 
безопасной работы

Использовать политики безопасности (в том числе 
для мобильных устройств)

Осуществлять централизованный контроль сети
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Спасибо

Вопросы?

Региональный представитель в УрФО и 

Пермскому краю

Александр Орда


