Справка по требованиям к технической защите персональных данных в европейских странах
Необходимость защиты персональных данных (ПДн) в Евросоюзе регламентируется следующими директивами:

· 95/46/EC – директива о защите данных 
(http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML);

· 2002/58/EC – директива о приватности и электронных коммуникациях 
(http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32002L0058:EN:HTML)

· 2006/24/EC – о сохранении данных, создаваемых или обрабатываемых при оказании услуг связи 
(http://eur-ex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32006L0024:EN:NOT)

Эти документы устанавливают требования к сбору, хранению и обработке ПДн разных типов. Выделяются «специальные» ПДн – сведения о состоянии здоровья и т.д. Устанавливается общий принцип запрета сбора и обработки ПДн, если не указана явно цель этих действий. 
Согласно положениям Директив 95/46/ЕС и 97/66/EC Европейского парламента и Совета Европы юридические, нормативные и технические требования, выдвигаемые в целях обеспечения защиты персональных данных, прав частных лиц и законных интересов юридических лиц, должны быть четко сбалансированы, чтобы не создавать помех для развития рынка. Достижение такого баланса возможно при выдвижении ограниченного и обоснованного  количества требований, не препятствующего развитию новых технологий и функционированию операторов ПДн.

Операторы ПДн при содействии компетентных органов Сообщества, должны сотрудничать в процессе внедрения и развития соответствующих технологий там, где это необходимо для применения гарантий положения законодательств о защите персональных данных призваны защищать основные права физических лиц, а также законные интересы юридических лиц. Для этого страны-участники Сообщества разрабатывают национальные Акты о защите данных, в которых на оператора возлагается, в частности, требование обеспечить «адекватную» защиту ПДн. Определение того, какие именно меры можно считать адекватными, осуществляют созданные в каждой стране бюро по защите данных (Data Protection Agency, DPA), которые и публикуют руководящие документы и рекомендации для операторов.

Нам удалось проанализировать требования нескольких национальных DPA. Во всех случаях регуляторы предлагают операторам самим определять требуемые меры защиты данных с учётом природы и объема обрабатываемых данных, стоимости применения мер защиты, характеристик информационных систем оператора.  В рекомендациях DPA Великобритании и Ирландии прямо указано на возможность применения рекомендаций стандарта BSI 7799 и аналогичных стандартов ISO как достаточных для выполнения всех требований Актов о защите данных. 
Во всех случаях от операторов не требуется применения каких-либо специальных мер защиты, кроме общепринятых (описанных в стандартах серий ISO/IEC 27002 и аналогичных http://www.iso.org/iso/catalogue_detail?csnumber=50297 ).  Во многих случаях подчеркивается необходимость в первую очередь обращать внимание на управление информационной безопасностью, обучение персонала. Выбор конкретных мер защиты, технических решений, стандартов, которыми необходимо руководствоваться, архитектур информационных систем остаётся в компетенции оператора, как и непосредственная оценка риска нарушения безопасности данных.
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Дания

Акт об обработке ПДн (http://www.datatilsynet.dk/english/the-act-on-processing-of-personal-data/) регламентирует следующие технические меры:

1. Видеонаблюдение – записи должны быть удалены не позднее чем через 30 дней, если нет требования передачи их органам полиции;

2. Оператор или уполномоченное лицо, ведущее обработку, должно принимать адекватные организационные и технические меры по защите ПДн от случайного или незаконного уничтожения, изменения, незаконного раскрытия и иной обработки, противоречащей требованиям Акта.
3. При обработке данных, представляющих особый интерес для иных стран, должны быть приняты меры, обеспечивающие уничтожение этих данных в случае войны или аналогичных событий.

DPA (http://www.dutchdpa.nl/index.stm) устанавливает следующие требования к защите ПДн:
Уровень защиты должен соответствовать риску нарушения безопасности. Принимаемые меры защиты должны быть реалистичными и соответствовать природе обрабатываемых данных и масштабам обработки.
Определены четыре класса процедур обработки ПДн по уровню возникающего риска, определяемого по:

· Значимости, придаваемой обществом обрабатываемым данным;

· Уровню понимания внутри организации, осуществляющей обработку данных, информационной безопасности, необходимости защиты ПДн и приватности
· Природе технической инфраструктуры, применяемой для обработки данных.
Класс 0 – риски, связанные с общедоступными данными. Применяется при обработке ПДн, которые являются общедоступными до начала обработки. Предполагается, что риск для субъекта ПДн при нарушении безопасности таких данных отсутствует, принимать специальные меры по защите не требуется.

Класс 1 – «обычный риск». Последствия для субъекта при потере, неавторизованном или недопустимом использовании их ПДн таковы, что обычные меры защиты информации являются достаточными.

Класс 2 – «повышенный риск». Потеря, неавторизованное (использование ненадлежащим субъектом) или недопустимое использование ПДн может иметь дополнительные последствия для субъектов. Применяется при обработке "чувствительных"  ПДн, связанных с религиозными или философскими убеждениями, национальной принадлежностью, политическими взглядами, состоянием здоровья или половой жизни, членством в профессиональных союзах, данными о совершенных субъектом правонарушениях или случаях антисоциального поведения.

Класс 3 – «высокий риск». Применяется при обработке объединенных баз данных специальных категорий. 

	Природа персональных данных
	ПДн
	Специальные «чувствительные» ПДн
	ПДн финансовой или экономической природы

	Количество (природа и объем) ПДн
	Природа обработки
	
	
	

	Небольшое количетство
	Простая обработка
	Risk class 0
	Risk class II
	Risk class II

	Большое количество
	Сложная обработка
	Risk class I
	Risk class III
	


Из таблицы видно, что обработка «обычных» ПДн ни в какой ситуации не требует применения мер защиты, отличающихся от «обычных мер защиты информации». 

Определены следующие 14 категорий требований по защите ПДн. Принимаемые по каждой категории меры должны выбираться в зависимости от класса риска обработки:

1. Политика безопасности, план и ввод в действие системы процедур и метрик

Руководство организации-оператора формулирует политику,  регламентирующую требования к инф. безопасности и специфические требования для обработки ПДн. На основе этой политики разрабатывается план по реализации защитных мер, определяется ответственность должностных лиц. Проводится регулярная проверка их соблюдения и проверка соответствия мер текущей обстановке.

2. Административная организация

Подразумевается система административных мер, применимая к систематической обработке данных, предоставляющая возможность управления и аудита обработки данных. Меры и процедуры должны быть структурированы. Должны производиться регулярные проверки соответствия текущей практике определенным процедурам. Должны быть четко определены роли и ответственность сотрудников.
3. Информированность персонала

Должен поддерживаться соответствующий уровень информированности персонала о защите ПДн

4. Требования к персоналу

В целях минимизации риска несоответствующей обработки ПДн Оператором должны приниматься меры в области работы с персоналом. Ответственность в части защиты ПДн должна быть прописана в должностных инструкциях.

5. Организация рабочих мест
Должны применяться соответствующие меры (обычно простые) для минимизации риска НСД к ПДн. При переносе ПДн на портативных носителях они должны быть защищены.
6. Управление IT-инфраструктурой и её классификация

 Организация должна иметь актуальное описание своей IT-инфрастркутуры. Управление IT-инфраструктурой также является необходимым для защиты ПДн.
7. Управление доступом в помещение
Должны быть определены меры и процедуры, предотвращающие доступ посторонних в помещения и к ОИ, где хранятся ПДн. Должен вестись учёт допущенных лиц и регулярные проверки авторизации.

8. Сети и внешние интерфейсы

Рекомендуется передавать ПДн через информационные сети только в зашифрованном виде.

9. Использование стороннего ПО
 Нелегальное или неавторизованное ПО не должно применяться для обработки ПДн. Должны проводиться регулярные проверки отсутствия такого ПО. Все изменения ПО должны документироваться и проводиться с использованием системы управления изменениями и проблемами. Должны существовать процедуры модификации и замены используемого ПО.
10. Пакетная обработка

При пакетной (автоматической) обработке ПДн ответственность по-прежнему остаётся на операторе и не может быть перенесена на администратора системы.

11. Хранение ПДн

Управление носителями данных играет важную роль в защите ПДн. Должно производиться регулярное резервное копирование систем и данных, регламентирвоанное чётко описанными процедурами. Носители ПДн должны транспортироваться и храниться с осторожностью во избежание НСД к ПДн. Носители ПДн 2 и 3 класса риска должны храниться в запертых помещениях с соответствующей защитой от взлома, даже если данные хранятся в зашифрованном виде.

12. Уничтожение ПДн

Более не нужные ПДн и их носители должны быть уничтожены соответствующим методом по истечении всех требуемых периодов хранения. Ответственнность за уничтожение данных и носителей должна быть чётко определена и персонал должен знать, кто и что должен делать.
13. План непрерывности

Все организации должны иметь план непрерывности, определяющий действия в случае нештатных ситуаций. Персонал должен быть с ним ознакомлен, регулярно должны проводиться учения по вводу его в действие. План должен предусматривать восстановление обработки данных после нештатных ситуаций.

14. Передача обработки ПДн

В случае, если обработка ПДн поручается другой организации, эта организация должна гарантировать тот же уровень защиты данных,что и оператор. Контракт на обработку ПДн должен преусматривать защиту ПДн. Также внешний контрактор должен подписать соглашение о конфиденциальности. Если внешний контрактор обрабатывает ПДн, оператор должен контролировать защиту данных, например путем периодических проверок.

Нидерланды

В «Руководстве для оператора ПДн» (http://english.justitie.nl/images/handleidingwbpuk_tcm75-28677_tcm35-15485.pdf) приведены следующие рекомендации (п 4.6):
«Акт о защите ПДн» обязывает вас проводить обработку данных безопасным образом. Вы должны внедрить соответствующие технические и организационные меры, направленные на предотвращение потери данных или незаконную обработку.

Организационные меры, к примеру, могут предусматривать ограничение доступа к вашей компьютерной системе.
Технические и организационные меры должны обеспечивать соответствующий уровень безопасности.

При выборе средств и методов защиты данных вы должны учитывать:

· Риски, связанные с обработкой данных и природой обрабатываемых данных. Чем более чувствительными являются обрабатываемые данные, тем более строгие меры необходимо принимать. Если данные не являются особо чувствительными, применение сложных мер по защите не обязательно.

· Развитие технологий и стоимость применения мер защиты. Если стоимость дополнительных мер защиты высока по сравнению с добавленным уровнем безопасности – вы не должны применять эти меры.  Тем не менее, если вы можете существенно повысить безопасность системы с помощью недорогих мер – вы, безусловно, должны это сделать.

Великобритания

Акт о защите данных (Data Protection Act, 1988) требует от всех организаций, осуществляющих обработку ПДн, применения адекватных мер по защите информации.

DPA публикует ряд «Хороших практик», в том числе «Хорошая практика защиты ПДн». В этом документе рекомендуется рассматривать стандарты, выпущенные Британским Институтом Стандартов (BSI), в частности 7799. 
Выбор средств и методов защиты полностью оставлен на усмотрение оператора, направления деятельности по защите описаны следующим образом:
Физическая безопасность
· Безопасны ли ваши помещения? Установлены ли качественные двери и замки, сигнализация, наружное освещение?

· Хранятся ли ПДн на бумажных носителях под замком в ночное время?

· Располагаетесь ли вы на нижних этажах? Нужна ли дополнительная защита от визуальной утечки информации через окна?

· Контролируете ли вы доступ в свои помещения? Эскортируются ли посетители, ограничен ли их доступ только в открытые части помещений?

· Запираете ли вы на ночь лаптопы и носители информации?

· Безопасно ли вы избавляетесь от бумажных носителей, содержащих ПДн (используются ли бумагоуничтожители)?

Компьютерная безопасность

Компьютерная безопасность должна соответствовать масштабу вашей системы и её применениям. Акт о защите данных требует от организаций принимать во внимание развитие технологий при выборе мер защиты с учётом их стоимости. Принимаемые меры защиты должны соответствовать потенциальным последствиям нарушения безопасности. Для выбора мер защиты рекомендуется также применение опросника по информационной безопасности, изданного BERR (теперь BIS, Department of Business, Innovations and Skills).
Основные направления, на которые следует обращать внимание:

· Как осуществляется управление компьютерной системой? С использованием документированных процедур или случайным образом? Существуют ли проверки и разделение ролей, позволяющие предотвратить несанкционированные изменения и мошенничество?
· Если вы используете выделенные серверы – для них требуется отдельная защита и ограничение доступа. Возможно, потребуется участие специалиста по безопасности.
· Предусмотрена ли защита от потерь информации в случае аварии электропитания?
· Контролируете ли вы доступ к компьютерной системе? Все ли сотрудники используют персональные пароли? Требуете ли вы использования паролей, защищенных от подбора? Как вы контролируете доступ к конфиденциальной информации (например – ограничения доступа в зависимости от части вычислительной сети)? Как вы контролируете доступ к компьютерам, оставленным без присмотра?
· Устанавливаете ли вы регулярно обновления ПО, связанные с устранением уязвимостей?
· Есть ли у вас ноутбуки и портативные носители, содержащие ПДн, которые могут выноситься из офиса? Всегда ли это происходит безопасным образом и с разрешения руководства? Насколько чувствительна информация на них? Какой ущерб возможен в случае их утери? Используете ли вы шифрование информации? Качественные ли средства криптозащиты используются?
· Есть ли процедуры безопасного удаления информации? В ряде случаев информация может быть восстановлена при удалении её штатными средствами. 
· Делаете ли вы резервное копирование? Как часто? Хранятся ли резервные копии в отдельном помещении (например на случай пожара)? Проверяете ли вы качество резервных копий?
· Используете ли вы интернет или электронную почту? Если да – вам необходимо проверить используемые средсва защиты чтобы убедиться в том, что они защищают от вредноносного кода, который может быть загружен в систему. МСЭ и средства антивирусной защиты должны регулярно обновляться. Есть ли у вас процедуры, определяющие действия в случае заражения компьютерным вирусом или успешной атаки злоумышленника? Знает ли ваш персонал об уязвимостях электронной почты и производится ли передача чувствительной информации в зашифрованном виде либо иными путями?
Также BERR (BIS) публикует на своем сайте понятные и доступные рекомендации по информационной безопасности (http://www.berr.gov.uk/whatwedo/sectors/infosec/index.html).
Ирландия
Комиссариат по защите данных Ирландии (http://www.dataprotection.ie/docs/Security_Guidelines/29.htm) публикует рекомендации по требуемым мерам по защите ПДн.

Акты о защите данных 1998 и 2003 года не устанавливают подробных требований к мерам защиты ПДн, но требуют «принимать меры к предотвращению несанкционированного доступа, изменения, разглашения или уничтожения данных и против случайной потери или уничтожения их». Дополнения 2003 года включили новый раздел, устанавливающий рекомендации по выбору мер защиты. При выборе их должны учитываться:
· Уровень развития технологии;
· Стоимость применения мер защиты;

· Вред, который может возникнуть в результате несанкционированной или незаконной обработки;

· Природу обрабатываемых данных

Также в 2003 году введено обязательное требование к операторам и уполномоченным лицам обеспечить ознакомление персонала с мерами по защите данных и их соблюдение.

DPA публикует (с уточнением о рекомендательном характере) основные виды угроз и соответствующие меры защиты:
· Управление доступом 

Обязанностью оператора является ограничение доступа к ПДн до минимально необходимого для выполнения служебных функций. Как минимум обязательно использование индивидуальных, регулярно  сменяемых паролей для аутентификации. Требуется также регулярный пересмотр прав доступа. Требуется ограничение копирования ПДн с информационных систем организации (например с помощью блокировки внешних портов и накопителей). Рекомендуется использование систем регистрации и аудита.

· Шифрование

Рекомендуется в качестве дополнительной меры защиты, необходимым являетя в случае хранения ПДн на портативных носителях

· Антивирусное ПО

Рекомендуется к использованию независимо от того, подключены ли системы к сетям общего пользования. Также рекомендовано проводить обучение пользователей по предотвращению вирусных заражений, ввести политику запрета открытия вложений в сообщения электронной почты, полученные из неожиданных источников.
· МСЭ 
рекомендованы к использованию при присоединении к Интернету либо иным сетям. 

· Автоматическая блокировка экрана

автоматическая блокировка экрана рекомендуется в качестве альтернативы обязательной ручной блокировки. Неиспользуемые компьютеры всегда должны быть заблокированы, в том числе расположенные внутри контролируемой зоны.

· Системы регистрации событий

Рекомендуется использовать системы регистрации доступа к защищаемым объектам, с фиксацией событий чтения и изменений.

· Человеческий фактор

Человеческий фактор считается самой важной мерой защиты. Требуется обеспечение знания сотрудниками своих обязанностей и мер инф. безопасности (сохранение конфиденциальности паролей, отказ от открытия вложений в сообщения эл. почты).

· Сертификация

Рекомендуется проведение сертификации по ISO27001. Успешная сертификация по этому стандарту гарантирует выполнение всех требований по безопасности Акта о защите данных.

· Удалённый доступ и беспроводные сети

Рекомендуется проверка необходимости и оправданности использований технологий удалённого доступа и беспроводных сетей, оценка их безопасности.

· Портативные устройства

Рекомендуется ограничить типы данных, которые могут храниться на портативных устройствах (ноутбуки, PDA и тд). В случае необходимости такого хранения рекомендуется использование средств криптозащиты.

· Системы резервного копирования

Требуется обеспечить такой же уровень защиты резервных копий, что и для используемых данных
· Физическая безопасность

Рекомендуется обратить внимание на безопасность периметра (использование замков и сигнализации), размещение компьютеров (невозможность просмотра экрана посторонними), безопасное уничтожение записей (как электронных, так и на бумажном носителе).
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